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Varden Academy

n

Basic

e |ntroduction a la
cybersecurite

e Culture cyber &
hygiene numérique

e RGPD & donnees
personnelles

e Sécurité numerique
au quotidien

Intermédiaire

® Supervision &
detection d’incidents

e Conformité
reglementaire : NIS2,
DORA, ISO 27001

* Pentesting &
vulnérabilités

Expert

Gestion de crise
cyber

Threat Hunting &
Forensics

Cyber-resilience &
continuitée (PCA/PRA)

Geopolitique & cyber-
menaces avancees
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n

Basic Culture cyber & hygiéne numérique
* Introduction ala Cible Durée Tarif Group
cybersecurite Tous collaborateurs 2h 2.000€ 10-100pp
e Culture cyber & Description
hygiene numeérique Introduction & la cybersécurité. Panorama des menaces, responsabilités et

obligations cyber des organisations.

e RGPD & donneéees
personnelles Compeétences acquises

Comprehension des concepts et identification des sa propres exposition.
e Sécurité numeérique
au quotidien
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Basic Culture cyber & hygiéne numérique
e |ntroduction a la Cible Durée Tarif Group
Cybersecurite Tous collaborateurs 4h 2.000€ 1-40 pp
e Culture cyber & Description
hygiene numerique Sensibilisation aux menaces courantes (phishing, ransomwares, ingénierie
sociale).
e RGPD & données
personnelles Compeétences acquises
Reconnaitre un phishing, adopter de bons réflexes (MFA, mots de passe,
e Sécurité numérigue sauvegardes), signaler un incident.
au quotidien
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Basic RGPD & données personnelles
* Introduction a la Cible Durée Tarif Group
cybersecurite RH, métiers, DPO cly 1.500€ 1-20 pp
e Culture cyber & Description
hygiene numerique Obligations RGPD (art. 32-34), bonnes pratiques de manipulation des
données.
e RGPD & données
personnelles Compétences acquises
Obligations RGPD (art. 32-34), bonnes pratigues de manipulation des
e Sécurité numérique donnees.
au quotidien
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Basic Sécurité numérique au quotidien
* Introduction ala Cible Durée Tarif Group
Cybersecurite Utilisateurs nomades 2h 1.000€ 1-40 pp
e Culture cyber & Description
hygiene numérique Introduction a la cybersécurité pour tous. Usage sdr des emails,

smartphones, reseaux sociaux, VPN.

e RGPD & donneéees
personnelles Compeétences acquises

Reduction des erreurs humaines (cause majeure d’'incidents).
e Sécurité numérique
au quotidien




Varden Academy

n

Intermeédiaire Supervision & détection d’incidents
e Supervision & Cible Durée Tarif Group
détection d’incidents -
Techniciens IT, SOC, 8h 0.000€ 1-10 pp

e Conformité Admins

reglementaire : NIS2, .
DORA, ISO 27001 Description

Principes de la detection (logs, SOC, SIEM, MITRE ATT&CK).

®* Pentesting &
vulnérabilites
Compeétences acquises

Déetection préecoce d’attaques, correlation d’évéenements, gestion des
alertes.
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Intermédiaire

® Supervision &
détection d’incidents

e Conformité
reglementaire : NIS2,
DORA, ISO 27001

®* Pentesting &
vulnérabilités

Conformité réglementaire : NIS2, DORA, ISO 27001

Cible Duree Tarif Group
Managers, RSSI 6h 4.500€ 1-20 pp
Description

Exigences clés des cadres europeens (NIS2, DORA, ISO 27001).

Compeétences acquises

Mise en place de politigues conformes, intégration des controles sécurité
dans la gouvernance.
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Intermédiaire

® Supervision &
détection d’incidents

e Conformité
réglementaire : NIS2,
DORA, ISO 27001

* Pentesting &
vulnérabilités

Pentesting & vulnérabilités

Cible Duree Tarif Group
Devs, SecOps 10h 7.500€ 1-8 pp
Description

Introduction au pentest (OWASP Top 10, LLM/IA security, mobile & API).

Compeétences acquises

Identifier failles, comprendre un rapport de pentest, intéegrer la sécurité
dans le DevSecOps.
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Expert Gestion de crise cyber
* Gestion de crise cyber Cible Durée Tarif Group
e Threat Hunting & RSSI, COMEX, CERT 12h 12.000€ 1-8 pp
Forensics .
Description
* Cyber-résilience & Simulation d’'incidents majeurs (ransomware, fuite de données, supply
continuité (PCA/PRA) chain).
e Géopolitique & cyber- Compeétences acquises
menaces avancees Conduite de cellule de crise, communication interne/externe, coordination
autorites.
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Expert Threat Hunting & Forensics
® Gestion de crise cyber Cible Durée Tarif Group
e Threat Hunting & SOC L2/L3, CERT 15h 15.000€ 1-8 pp
Forensics .
Description
e Cyber-résilience & Analyse proactive, investigation post-incident, forensic memory/disk.
continuité (PCA/PRA)
e Géopolitique & cyber- Compeétences acquises
menaces avancees Traque proactive, reconstitution de chaine d’attaque, collecte de preuves

exploitables.
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Expert Cyber-résilience & continuité (PCA/PRA)
® Gestion de crise cyber Cible Durée Tarif Group
® Threat Hunting & DeeieisLie, T Ofpe oh 5.000€ - pp
Forensics .
Description
e Cyber-résilience & Développement de plans de continuité (sauvegardes, PRA/PCA, resilience
continuité (PCA/PRA) operationnelle).
e Géopolitique & cyber- Compeétences acquises
menaces avancees Maintenir la disponibilité critique, appliquer les exigences DORA/NIS2 en

continuiteé.
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Expert

Gestion de crise cyber

Threat Hunting &
Forensics

Cyber-resilience &
continuité (PCA/PRA)

Géopolitique & cyber-
menaces avanceées

Géopolitique & cyber-menaces avancées

Cible Duree Tarif Group

RSSI, décideurs 6h 6.000€ 1-20 pp
strategiques

Description

Panorama des APT, cybercriminalite, cyber-guerre (Russie, Chine, Corée du
Nord, Iran).

Compeétences acquises

Compréhension des acteurs, attribution, anticipation des menaces
hybrides.
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